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Leistungsbeschreibung ITSR Managed Service-Paket: PC - Stand: 01.05.2021

Vorbemerkung

Wenn im Folgenden das Wort Client genutzt wird, sind hiermit ebenso PCs, MACs, Workstations, Thin-Clients
oder Notebooks gemeint

Wenn im Folgenden zwischen Basis, Standard und Premium unterschieden wird, gilt eine Sache fir
ausschlieRlich das/die genannte(n) Pakete, andernfalls fiir alle drei Pakete.

Die Mindest-Vertragslaufzeit betragt 36 Monate. Der Vertrag verlangert sich um je zwolf Monate, sollte er nicht
mit einer Frist von drei Monaten zum Ablaufdatum schriftlich gekiindigt werden.

Falls bei einzelnen Leistungen Managed Service-Leistungen von Dritten genutzt werden sollten, so sichert der
Auftragnehmer zu, dass diese Services in der Bundesrepublik Deutschland gehostet sind.

Voraussetzungen
Die zuverlassige, sichere und kostenglinstige Betreuung innerhalb dieses Konzepts basiert auf bestimmten
Voraussetzungen der IT-Struktur beim Kunden. Dies umfasst:

- Der Kunde ist fiir das tagliche Anfertigen einer Voll-Datensicherung sowie einer Archivierung
verantwortlich, und zwar mit mindestens funf in regelmaRigem Wechsel und an einen dritten Ort
verbrachte Datentrager.

- Fur die eingesetzte Hard- und Software ist erforderlich, dass sie Giber einen giiltigen Herstellersupport
(bspw. CarePack, Softwarepflegevertrag, Maintenance, Microsoft Lifecycle Support) verfiigt.

- Eine Ist-Analyse mit den Komponenten der Netzwerkinfrastruktur inkl. IP-Adressliste, externe
Provider-Anbindung, Firewall-Konzept, Softwarestande, Hardwareiberblick, Backup-Konzept,
Ansprechpartner der involvierten Personen beim Kunden und dessen Softwarelieferanten, sowie ein
Notfallplan ist vorhanden und entspricht der aktuellen Konfiguration. Sollte eine aktuelle Ist-Analyse
nicht vorhanden sein, so bietet der Auftragnehmer die Umsetzung nach Aufwand gemaR Ziffer 15 an.

- Auf Basis der Erkenntnisse der Ist-Analyse ist moglicherweise die Umsetzung eines MalRnahmenplans
notwendig.

- Fur die Buchung der Fernwartungs-Flatrate gemaR Ziffer 16 gilt: Mindestabnahmemenge 5 Stiick.

1 Web-Zugriff auf Service-Status & Meldung von Support-Servicefillen

Der Kunde erhilt auf seinen Wunsch / auf Anforderung zwei Zugénge. Der erste Zugang ermdglicht die
Einsichtnahme der Ergebnisse des Monitorings laut Ziffer 3 sowie den Abruf eines Monatsberichts.

Uber den zweiten Zugang erhilt der Kunde Zugriff auf eine Ubersicht aktueller und vergangener Servicefille.
Zusatzlich ist ein Melden von neuen Problemen oder Aufgaben Gber dieses System maoglich.

2 Fernwartungssoftware, Taskleistenapplikation

Die Fernwartungssoftware ermoglicht die zeitnahe Problemldsung durch Techniker des Auftragnehmers aus
der Ferne liber eine nach dem Ublichen Standard gesicherte Internetverbindung. Der Auftragnehmer
versichert, diesen Zugang mit hoher Sorgfalt zu verwalten und versichert weiterhin, samtliche in Kontakt mit
den Systemen des Kunden kommenden Mitarbeiter im Hinblick auf die Einhaltung der relevanten
Datenschutzgesetze zu verpflichten. Die bendtigten Lizenzen zur Nutzung der Fernwartungssoftware auf den
Clients sind enthalten. Weiterhin stellt der Auftragnehmer dem Kunden eine Uber das IT-Management-System
zugdngliche Fernwartungs-Funktion fiir seine eigenen Zwecke zur Verfiigung, sofern fir die zu fernwartenden
Gerate ein Managed Service Vertrag gebucht wurde. Beziiglich der Art des Fernwartungs-Zugriffs vereinbaren
Kunde und Auftragnehmer eine Handhabung gemaf dem Dokument ,,Fernwartungsvereinbarung”.

3 Tagliches Monitoring

Tagliche Uberwachung der Clients mit einem agentenbasierten, automatischen Software-Tool hinsichtlich der
Lauffahigkeit der Windows-Dienste, Uberschreitung eines Festplattenfiillstandschwellwertes, Aktualitit der
Anti-Virus-Signaturen, Prifung auf kritische Ereignisse in den Windows-Ereignisprotokollen, Physischer
Festplattenzustand (SMART) sofern die entsprechenden Hard- und Softwarekomponenten diese Informationen
bereitstellen. Fehlermeldungen werden von technischen Mitarbeitern des Auftragnehmers interpretiert. Der
Kunde erhélt auf seinen Wunsch / auf Anforderung einen Zugang mit einem Nur-Lesen-Zugriff auf das IT-
Management-System, um den Status seiner IT, etwaiger Fehlermeldungen und zugehoriger
MaRnahmendokumentation jederzeit abrufen zu konnen. Fir die Funktionalitdt wird ein Agent auf den Clients
installiert, der zwingend eine ausgehende SSL-Internetverbindung (Port 443) in ein bestimmtes Zielnetz nach
aullen nutzt.
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4 Tagliche Alarmierung durch das Monitoring

Eine Alarmierung erfolgt aus dem IT-Management-System per E-Mail an wahlbare Empfanger.

Sollte es aus Sicht des Kunden notwendig sein, Fehlerlosungsmafnahmen durch den Auftragnehmer
einzuleiten, so wird der Kunde den Auftragnehmer hierzu beauftragen. Beim Standard- und Premiumpaket
erfolgt die Weiterverarbeitung der Fehler direkt im Ticket-System des Auftragnehmers. Es wird in diesem Fall
die Abrechnung nach Ziffer 15 vorgenommen sofern kein/e Hotline-Pakete, Stundenkontingente und/oder
Flatrates vom Kunden gebucht worden sind.

5 Inventarisierung Tagliche automatische Aktualisierung der Auflistung der installierten Hard- und
Softwarekomponenten der Clients im vom Auftragnehmer fiir den Kunden bereitgehaltenen IT-Management-
System. Mit dem IT-Management-System unterstitzt der Auftragnehmer die vertraglich vereinbarten
Leistungen. Fiur die Funktionalitdt wird ein Agent auf den Clients installiert, der zwingend eine
Internetverbindung tGber Port 443 nach auRen nutzt. Finf eigene Felder zur Dokumentation von
Inventarnummern oder Standortdaten kdnnen hinzugefligt werden. Auswertungen bzgl. der im Einsatz
befindlichen Clients sowie deren Verdanderungen kdnnen jederzeit abgerufen werden. Weiterhin ist ein Export
der Daten als XML-Datei moglich.

6 Wochentlicher zusammengefasster Bericht

Der Auftragnehmer erstellt auf Wunsch / auf Anforderung des Kunden wdchentlich einen Bericht, in dem die
wichtigsten Systempriifungen der Clients zusammengefasst dargestellt sind. Dazu gehért eine Ubersicht des

Erfolgs konfigurierter Priifungen wie Anti-Virus, Ereignisanzeigen und Festplattenkapazitdt. Der Kunde erhalt
den Bericht, nach seiner schriftlichen Beauftragung, per E-Mail zugesandt.

7 Softwarelizenz-Verwaltung

Beim Basis-, Standard- und Premiumpaket erfolgt die Bereitstellung eines Gber das Internet zuganglichen
Verwaltungssystems, in dem die installierten Softwareprogramme der Clients dargestellt werden. Die Liste der
lizensierten Produkte muss durch den Kunden im System hinterlegt werden. Der Auftragnehmer kann diese
Leistung fur den Kunden gegen Stundenverrechnung nach Ziffer 15 Gilbernehmen, wenn der Kunde den
Auftragnehmer hierzu zusatzlich beauftragen méchte. Eine tagesaktuelle Auswertung oder Erstellung eines
Berichts ist jederzeit Giber das Verwaltungs-System moglich. Die Verantwortung fiir eine korrekte Lizensierung
der eingesetzten Produkte liegt beim Kunden.

8 Managed Antivirus

Praambel:

Ein 100%iger Anti-Virus-Schutz ist nicht moglich. Der Auftragnehmer wird nach den Ublichen Standards
MaRnahmen zum Schutz der Clients beim Kunden durchfiihren und liberprifen.

Standardpaket:

Managed Anti-Virus beinhaltet die Bereitstellung von Anti-Virus-Lizenzen inklusive Wartungs-/Updatepakete
durch den Auftragnehmer fiir den Client-Schutz des Kunden. Weiterhin erfolgt die regelmiRige Uberpriifung,
ob ein eine aktuelle Virensignatur auf dem Client im Einsatz ist. Dies erfolgt Gber die Priifung der Aktualitat der
vom Softwarehersteller bereitgestellten Signaturen werktaglich um 9 Uhr; Beide Parteien vereinbaren, dass
eine Alarmierung erfolgt, sobald eine Signatur alter als 1 Kalendertag sein sollte.

Premiumpaket:

Zusatzlich werden die gefundenen Viren in eine vom Auftragnehmer zentral verwaltete Quarantdne eingestellt.
Sofern der Kunde eine Datei, die in die Quarantdne verschoben wurde, anfordert, erfolgt folgender Prozess:
Der Techniker des Auftragnehmers analysiert die als gefahrlich eingestufte Datei. Im Anschluss wird der
Techniker dem Kunden einen unverbindlichen Vorschlag unterbreiten, ob die infizierte Datei zuriick in den
Produktivbetrieb gebracht werden kann. Der Kunde entscheidet Giber die Freigabe der Datei und wird hierzu
eine E-Mail an den Auftragnehmer ibermitteln.
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9 Web-Filter

Praambel:

Ein 100%iger Schutz vor dem Zugriff auf schadhafte Webseiten ist nicht moglich. Der Auftragnehmer wird nach
den Ublichen Standards MaRnahmen zum Schutz der Clients beim Kunden durchfiihren und Gberprifen. Es wird
ein Web-Filter-System fiir die Clients des Kunden zur Verfligung gestellt. Es enthalt die Funktion, unsichere
Seiten nach vorbereiteten und redaktionell gepflegten Kategorien zu sperren, White- & Black-List-Eintrage zu
setzen. Die Erarbeitung und die systemtechnische Umsetzung einer Web-Richtlinie fiir den Kunden sowie
etwaige spatere Anderungen an der Richtlinie und der White- & Blacklists werden nach Freigabe des Kunden
gemald Ziffer 15 abgerechnet.

10 USB-Geratekontrolle

Das Premiumpaket enthalt eine Funktion, durch die es moglich wird, die USB-Anschliisse der Clients zu sperren,
um dadurch méglichen Datendiebstahl zu verhindern. Zugelassene Ausnahmen fir bestimmte Geratetypen
sind konfigurierbar.

11 Bereinigung von tempordren Dateien und Eventlogeintrigen

Beim Standard- und Premiumpaket erfolgt eine regelméaRige Bereinigung (Standard: monatlich, Premium:
wochentlich) von temporaren Dateien, des Browser-Cache (Flash, Java, Dateien), Terminalserver-Cache und
Eventlogeintragen inklusive Bereitstellung eines Berichts tiber den Erfolg der MaRnahme im IT-Management
System.

12 Installation aktueller Sicherheitsupdates

Beim Standard- und Premiumpaket erfolgen die Bereitstellung und der Betrieb einer Software zur
Schwachstellenanalyse und Installation aktueller Microsoft- und Drittanbieter-Sicherheitsupdates gemafR
»Anlage 2 — Liste der unterstitzten Software fiir das Patch-Management”. Der Auftragnehmer fihrt auf den
Clients tagliche Installationsroutinen gemaR Anlage B , Installationsmethode fiir das Patch-Management” zur
Implementierung von Sicherheitsupdates durch und ldsst Clients nach erfolgter Installation neu starten. Der
Kunde ist mit diesem Prozess einverstanden und wird entsprechend notwendige Wartungsfenster fiir diese
MaRnahmen einrichten. Die Sicherstellung der erfolgreichen Installation der Sicherheitsupdates erfolgt Uber
eine tagliche Abfrageroutine, deren Ergebnis jederzeit im vom Auftragnehmer bereitgestellten IT-
Management-System abgerufen werden kann. Ein monatlicher Bericht tiber den Erfolg der Sicherheitsupdates
wird auf Wunsch / auf Anforderung des Kunden per E-Mail an den Kunden versendet.

Die Haftung fur die Fehlerfreiheit der Sicherheitsupdates, die Sinnhaftigkeit der Risiko-Klassifizierung, sowie die
Kompatibilitatseinschatzung mit der zu aktualisierenden Software liegt allein beim jeweiligen
Softwarehersteller. Dem Kunden ist bewusst, dass Sicherheitsaktualisierungen Verdnderungen an der
installierten Software vornehmen um die Sicherheit oder Stabilitat zu verbessern. Bei diesen Veranderungen
kann es zu Problemen kommen, die die Lauffahigkeit des Systems negativ beeinflussen. Fiir Folgeschaden aus
diesem Umstand Gbernimmt der Auftragnehmer keine Haftung. Der Auftragnehmer wird die Probleml&sung
nach Uiblichen Standards herbeifiihren.

Standardpaket:

Der Kunde ist damit einverstanden, dass die vom Softwarehersteller veroffentlichten Sicherheitsupdates ohne
vorherige Priifung auf den Systemen installiert werden.

Sofern die zu versorgenden Gerate zum in Anlage B vereinbarten Zeitpunkt angeschaltet sind und iber eine
zuverldssige Internetverbindung verfiigen sichert der Auftragnehmer die Installation der Updates innerhalb von
zwei Wochen nach Erscheinen der Updates fiir die Clients des Kunden zu. MalRgebend fiir die Ermittlung des
Erfolgs der MaRRnahme ist der aus dem vom Auftragnehmer bereitgestellten Management-System abrufbare
Monats-Bericht in der Kategorie ,,Patch-Management”. Sollten mehr als zwei fehlende Patches in dem Bericht
verzeichnet sein, so ist der Kunde innerhalb von zwei Wochen nach Zugang des Berichts berechtigt, fir jedes
weitere fehlende Patch eine Gutschrift von 10% der Managed Service-Client-Monatsgebiihr des betroffenen
Gerats zu verlangen.
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Premiumpaket:

Es erfolgen fiir die vom Softwarehersteller veréffentlichten Sicherheitsupdates zunachst eine Priifung nach
iblichen Standards in Bezug auf die Abhdngigkeiten und Kompatibilitdten sowie eine Testinstallation auf einem
vom Kunden zu benennenden produktiv genutzten Gerat. Sollte sich der Kunde innerhalb von einer Woche
nicht mit erheblichen Stérungen beim Auftragnehmer melden, gilt die Installation des Sicherheitsupdates auf
alle weiteren Systeme als vom Kunden genehmigt. Fiir diese Tatigkeiten ist ein Dienstleistungs-Kontingent von
3min pro Monat pro Client enthalten, welches lber alle Clients kumuliert wird. Sollte das gesamte Kontingent
in einem Monat erschépft worden sein, so erfolgt die Berechnung der weiteren Stunden gemal Ziffer 15 nach
Freigabe des Kunden.

13 Jahrliches IT-Sicherheits-Coaching, individuell pro Mitarbeiter

Das Premiumpaket beinhaltet ein 15-minutiges individuelles Coaching auf Basis seines IT-Wissensstands pro
Mitarbeiter pro Jahr. Vorab hat der Verantwortliche des Kunden die Moglichkeit, Einfluss auf die Inhalte des
Gesprachs zu nehmen, indem er mindestens 4 Wochen vor der Durchfiihrung dem Auftragnehmer seine
Wiinsche anzeigt. Die Themen fiir das Coaching umfassen die Sensibilisierung flir Passwort-Sicherheit, die
Sensibilisierung flr Social-Engineering sowie aktuelle Bedrohungen (bspw. Crypto-Trojaner). Das IT-Sicherheits-
Coaching wird auf Wunsch/Anfrage des Kunden durchgefiihrt und findet ausschlieBlich per Videokonferenz
(Microsoft Teams) statt. Hierzu wird max. ein Coaching-Tag mit 15-minitigen Zeitslots flr alle Mitarbeiter
vereinbart.

14 Einrichtungsgebiihr pro Client

Nachdem die Voraussetzungen zur Ist-Analyse gemaR ,,Voraussetzungen” erflillt sind, werden die Clients mit
entsprechenden Agenten des IT-Management-Systems versehen und konfiguriert. Dieser Aufwand ist mit der
Einrichtungsgebihr gemaR Bestellformular abgegolten. Bei einem Hinzufligen weiterer Clients zum
Betreuungsumfang und/oder einem Hardwareaustausch innerhalb des Betreuungsumfangs fallen Tatigkeiten
und Einrichtungsgebiihr erneut im selben Umfang an.

15 Stundensatz fiir weitere Leistungen

Der Stundensatz fir die Erbringung von Dienstleistungen wie technische Hilfestellung, Fehleranalyse,
Losungserarbeitung, Umsetzung und Dokumentation in der Zeit von Mo-Fr 7:00 — 18:00 Uhr gilt gemal IT-
Servicevereinbarung und der jeweils giiltigen Preisliste. Abgerechnet wird im 15min-Takt.

Etwaige Fahrtkosten werden mit EUR 0,50 pro Entfernungskilometer berechnet. Die Anfahrtszeit wird mit dem
vorgenannten Stundensatz abgerechnet, die Riickfahrtzeit wird nicht berechnet.

Ein Fernzugriff auf die Kundensysteme erspart dem Kunden die Fahrtkosten, die Zeit wird wie zuvor genannt
abgerechnet.

Der Kunde ist damit einverstanden, dass aufgrund von Fehlermeldungen, die sich aus dem Monitoring der
Clients nach Ziffer 3 ergeben, bis zu 15min pro Monat pro Client die notwendigen technischen MaBnahmen auf
Basis der Vergiitungsregelung in dieser Ziffer eingeleitet werden. Bei Buchung der Flatrate Optionen fallen
hierfir keine zusatzlichen Kosten an.

AuRerhalb des Zeitraums werden 50% Zuschlag (zwischen 18:00 — 7:00 Uhr) bzw. 100% Zuschlag (Sonntags-
und Feiertags) berechnet.
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16 Flatrate fiir Fernunterstiitzung

Die MaBnahmen zur angestrebten Stérungsbeseitigung (ITIL-Klasse ,,Incident”) sind als Fernwartungs-Leistung
pauschal enthalten und werden nicht nach Ziffer 15 abgerechnet. Administrationstatigkeiten (ITIL-Klasse
»Service Request”) sind ebenfalls pauschal enthalten. Der Auftragnehmer behalt sich vor, bei ibermaRiger
Nutzung im quartalsweisen Beratungsgesprach eine Anpassung dieses Elements vorzuschlagen.

Die Leistungen werden in der Zeit von Mo-Fr 7:00 — 18:00 Uhr erbracht.

System-, Software- oder Konfigurationsanderungen an den Clients diirfen nur durch den Auftragnehmer-
Support durchgefiihrt werden. Dies bedeutet, dass die Administrationskennworter nur beim Auftragnehmer fiir
Systemzugriffe vorhanden sind. Der Kunde darf die Administrationskennworter nur zur Notfallabsicherung in
einem versiegelten Brief in seinem Tresor aufbewahren.

Die Flatrate fur Storungsbeseitigungen und Administrationstatigkeiten bezieht sich auf technische
Dienstleistungen, die am Betriebssystem sowie an weiteren Anwendungen & Diensten laut Anlage 1
durchgefiihrt werden. Weitergehende Tatigkeiten an Softwareprogrammen oder angeschlossenen bzw.
verbundenen Geraten wie Drucker, USB-Speicher etc. sind nicht durch die Flatrate abgedeckt.

Anderungen des konfigurierten Standards (ITIL Klasse ,,Change Request”) sind grundsétzlich nicht in der
Flatrate enthalten und werden gesondert angeboten. Der Auftragnehmer wird nach tblichen Standards die
Problemldsungen an den Softwareprogrammen durchfiihren. Eine Haftung fir einen fehlerfreien Betrieb kann
nicht iGbernommen werden da dies nicht im Einflussbereich des Auftragnehmers, sondern in dem der
jeweiligen Softwarehersteller liegt.

17 Giiltigkeit Servicebedingungen

Nachrangig zu den Regelungen dieser Leistungsbeschreibung gelten die Servicebedingungen in der jeweils
aktuellen Version. AuRerdem gelten nachrangig fiir die eingesetzten Softwareprodukte die Lizenz- und
Nutzungsbedingungen der jeweiligen Hersteller. Weiterhin gelten nachrangig die allgemeinen
Geschaftsbedingungen, jederzeit abrufbar unter https://systemhaus-ruhrgebiet.de/service.
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Anlage 1 - Liste der von der Flatrate abgedeckten Anwendungen & Dienste

Die Flatrate ist giiltig fiir die im Folgenden genannten Anwendungen & Dienste sofern die Flatrate fir den
jeweiligen Client gebucht ist, auf dem die nachfolgenden Anwendungen & Dienste betrieben werden.

e Anwendungen & Dienste des Betriebssystems: DNS-Client, DHCP-Client, Druckdienste
¢ Microsoft Office & Microsoft 365

¢ Mozilla Firefox

® Google Chrome

* Adobe Reader, Foxit Reader

® PDF Creator

e IrfanView

e WinZip, WinRAR

Ausgeschlossen sind nicht genannte Drittanbieter-Anwendungen & -Dienste die mit den vorgenannten
Anwendungen und Dienste verknlipft sind, auch wenn diese augenscheinlich zur Applikation gehéren.
Anlage 2 - Liste der unterstiitzten Software fiir das Patch-Management

Die Liste der unterstiitzten Microsoft-Software ist jederzeit abrufbar unter
https://systemhaus-ruhrgebiet.de/service

Nur Versionsstande der Microsoft-Software werden unterstiitzt, welche sich laut Microsoft in der Mainstream-
Support oder Extended Support-Phase befinden. Unter http://support2.microsoft.com/lifecycle/search/ kann
dies direkt beim Hersteller Giberprift werden.

Es werden keine ServicePacks und kumulative Sicherheits-Updates unterstltzt. Ausnahme: Fiir Windows 10
werden kumulative Updates unterstitzt.

Die Liste der unterstiitzten Drittanbieter-Software ist jederzeit abrufbar unter https://systemhaus-
ruhrgebiet.de/service

Nur Versionsstande der Drittanbieter-Software werden unterstitzt, fir welche laut jeweiligem Hersteller
kostenlose Patches angeboten werden. Dies kann direkt beim Hersteller recherchiert werden.
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